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КЛАССИФИКАЦИИ УГРОЗ  ЭКОНОМИЧЕСКОЙ 
БЕЗОПАСНОСТИ СУБЪЕКТА И ИХ ВЗАИМОСВЯЗЬ 
С ИСТОЧНИКАМИ ВОЗНИКНОВЕНИЯ

В настоящей статье изложены различные взгляды на термин 
«угроз экономической безопасности» и их классификацию, оценивая 
которые, можно, в некоторой степени, заключить о наличии их 
противоречивости. Представлены аргументы актуальности изучения 
угроз экономической безопасности и их предотвращения в условиях 
быстро изменяющихся реалий экономического функционирования 
хозяйствующих субъектов на рынке, что требует своевременных 
и оперативных прогнозов и мер воздействия на снижение 
вероятности проявления всевозможных угроз. В статье представлены 
классификации угроз экономической безопасности по ряду 
классификационных признаков их идентификации и ранжирования, 
а также внутренние и внешние источники возникновения этих угроз, 
представлены направления минимизации их проявления и методы к 
определению уровня экономической безопасности субъекта.

При написании данной статьи были использованы метод 
научной абстракции, метод функционального и позитивного анализа, 
взаимодополняющие индуктивный и дедуктивный методы, а также 
теоретический анализ и синтез.

Проанализировав внутренние и внешние угрозы экономической 
безопасности субъекта, а также источники их возникновения 
и методы оценки, сделан вывод о том, какие мероприятия 
целесообразно проводить экономическим субъектам в целях 
оперативной и комплексной минимизации угроз для создания 
стабильной экономической позиции на рынке. 
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Введение
В настоящее время проблемы обеспечения экономической безопасности 

хозяйствующих субъектов и условия действенного предотвращения угроз 
имеют немаловажное значение. Это связано с тем, что современные условия 
миропорядка таковы, что предприятия функционируют в условиях разного 
рода риска, к чему приводит множество факторов внешней и внутренней 
среды политической, геополитической, финансовой, информационной, 
технологической, энергетической и других сфер жизнедеятельности всех 
субъектов экономической конъюнктуры. Более того, вопросы экономической 
безопасности весьма актуальны для предприятий как в нестабильные периоды 
их хозяйствования, так и в оптимальных условиях функционирования в 
течение всей продолжительности их жизненного цикла [1]. 

В связи с этим очень целесообразно службам экономической 
безопасности предприятия и руководству самого предприятия отводить 
приоритетное значение вопросам комплексного усиления экономической 
безопасности, вопросам минимизации угроз и хозяйственного риска и 
мерам по их превентивному управлению на постоянной и систематической 
основе. Подобные мероприятия организуются и проводятся для того, чтобы 
обеспечить экономическому субъекту такой уровень устойчивого состояния 
экономической системы, когда достигается максимальная степень защиты 
ее от влияния различных угроз в результате действия дестабилизирующих 
факторов, что, в конечном итоге, в определенной степени предотвращает 
материальный и нематериальный ущерб, в том числе и невосполнимую его 
часть [1].

Степень защищенности предприятия в рамках достигнутого 
определенного уровня экономической безопасности не является для него  
константой, а наоборот, имеет динамический характер, что приводит к 
необходимости постоянного совершенствования, оперативного обновления 
и своевременной корректировки профилактических мер нейтрализации 
деструктивных факторов на комплексной основе в рамках действия уже 
налаженной системы экономической безопасности субъекта, гарантии 
которой выступают обязательной предпосылкой обеспечения его 
устойчивого развития.



Вестник Торайгыров университета, ISSN 2710-3552                Экономическая серия. № 2. 2024 

87

Материалы и методы
Вопросы обеспечения экономической безопасности в процессе 

современного ведения производственно-хозяйственной деятельности 
предприятия в условиях рынка охватывают многогранные стороны 
его организации и управления. Угрозы экономической безопасности 
непостоянны, их перечень неизменно пополняется и расширяется в условиях 
быстроменяющихся реалий взаимодействия экономических систем разных 
стран. Угрозы и риски, определяющие уровень экономической безопасности 
экономического субъекта, взаимосвязаны с непостоянством внешней среды 
субъекта, что, в конечном итоге, способствует усилению изменчивости 
предприятия как целостной и структурной единицы экономической 
безопасности [2].

Подобная изменчивость вызывает также трансформацию, реорганизацию 
и преобразование элементов внутренней структуры и процессов 
управления бизнесом субъектов хозяйствования. Поэтому в существующей 
совокупности внутренних и внешних условий среды жизнедеятельности и 
функционирования предприятий, целесообразно вычленить ряд факторов, 
которые можно рассматривать как угрозы экономической безопасности, 
в основе своей подрывающих стабильное и целенаправленное развитие 
субъекта в соответствии с поставленной миссией. Более того, в качестве угроз 
целесообразно классифицировать ряд действий физических и юридических 
лиц, препятствующих нормальному ведению бизнес-процессов предприятия, 
способных привести его к потенциальным убыткам [2].

С учетом целей и задач деятельности предприятия под угрозами 
можно представить ряд условий, явлений, процессов, которые в состоянии 
нарушить оптимальный вектор реализации экономических интересов 
субъекта или генерирующих опасность с достаточной степенью вероятности 
их проявления [3].

Такие условия препятствуют осуществлению предприятием своих 
производственных и хозяйственных целей и реализации стратегических 
задач, в том числе с вероятностной прямой или косвенной возможностью 
нанесения ущерба субъекту [4].

Также следует подчеркнуть, что в качестве угрозы могут выступать 
действия (или бездействия) преднамеренного (или непреднамеренного) 
свойства, направленные к изменениям нормального функционирования 
экономической системы субъекта, связанным с нанесением прямого или 
опосредованного ущерба, что может послужить триггером таких событий 
как упущение экономических выгод, появление финансовых потерь, включая 
недополученные прибыли и всевозможные убытки [5]. 
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Классификация угроз экономической безопасности в настоящее время 
имеет большое множество критериев и ряд классификационных признаков 
их идентификации и ранжирования. Компилируя и обобщая точки зрения 
различных авторов, целесообразно представить ряд классификационных 
признаков угроз.

Угрозы экономической безопасности можно ранжировать по ряду 
критериев:

– Угрозы информационных потерь;
– Угрозы качественных и количественных потерь имущества 

предприятия материального характера (порча, хищения, злоупотребления 
и т.д.);

– Угрозы качественных и количественных потерь нематериального 
характера (отзыв лицензий, патентов, снижение деловой репутации или 
гудвилла);

– Совокупные угрозы комплексного воздействия на предприятие в целом 
(низкая компетенция управленческих подразделений) [6].

– Самый распространенный критерий классификации угроз – это 
деление их на внешние и внутренние. Следует подчеркнуть, что внешние 
угрозы затруднительно поддаются анализу и прогнозу, поскольку имеют 
в своей основе совокупное и комплексное воздействие на экономический 
субъект. Представим внешние угрозы предприятия (угрозы от воздействия 
внешней среды на деятельность экономического субъекта) следующим 
образом:

– первостепенные и опосредованные;
– угрозы объективного и субъективного характера;
– угрозы, поддающиеся процессам контроля и неконтролируемые;
– угрозы существующие и вероятные;
– угрозы закономерные и случайно-внезапные [2].
С подобными внешними угрозами можно соотнести недружественное 

поглощение предприятия, осуществляемое с применением деструктивных 
методов без учета воли собственника на основе происков конкурентов, 
элементы недобросовестной конкуренции в рамках рыночной конъюнктуры, 
коррупционные и криминальные элементы, шпионаж в материальной, 
интеллектуальной, промышленно-технической областях в части передела 
собственности.

Факторы воздействия внешней среды на уровень проявления угроз 
экономической безопасности предприятия достаточно разнообразны и их 
перечень периодически пополняется следующими составляющими:

– определенной зависимостью от импорта;
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– нарушением выстроенных логистических цепочек;
– достаточно высокой степенью монополизации основополагающих 

рынков реализации и сбыта продукции в экономической системе государства;
– недостаточными темпами роста капитализации экономики страны;
– темпами снижения производительности труда и отсутствием высокого 

уровня организации производственных отношений в рамках деятельности 
экономического субъекта [2].

Классифицировать внутренние угрозы экономического субъекта можно 
по следующим основным критериям приоритетного ряда:

– сотрудники предприятия, 
– материально-техническая база, 
– нематериальные активы предприятия (например, деловая репутация, 

ноу-хау, бренд компании), 
– финансовая структура, 
– информационная база субъекта [7].
В конечном итоге, вышеуказанные типичные внутренние источники 

возникновения внутренних угроз экономической безопасности способны 
вызывать ухудшение основных результативных финансовых показателей 
деятельности субъекта и ограничить использование им внутренних резервов 
расширения и улучшения своей деятельности в рыночных условиях 
хозяйствования.

Результаты и обсуждения
В соответствии с существованием внутренних и внешних угроз 

экономической безопасности предприятий, потенциальные источники угроз 
экономической безопасности субъектов рынка можно представить двумя 
группами: внутренние источники угроз и внешние источники угроз.

Внешние источники угроз экономической безопасности включают:
Макроэкономика: законодательная деятельность государства; 

международные экономические отношения между странами; инвестиционная 
политика и деятельность государства, а также инвестиционный климат 
в стране; денежная и финансовая политика государства; кредитная и 
инвестиционная политика государства.

Рынок: финансовая прочность деловых партнеров; сегментация 
и емкость рынков; эластичность спроса и предложения на рынке и 
ее волатильность; фиксированность ценообразования на рынке и ее 
волатильность; конкурентные преимущественные рыночные инструменты 
контрагентов.
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Прочее: природно-климатические условия и условия техногенного 
характера, динамика их стабильности и изменчивости; состояние и динамика 
правонарушений; демографическая стабильность и характер ее динамики. [7]

Далее внутренние источники проявления угроз экономической 
безопасности целесообразно представить следующим образом:

Сотрудники: уровень организации условий качество социальной 
политики и моральная труда и рабочего места работников; качество 
социальной политики, наличие конфликта интересов и моральная и 
материальная заинтересованность работников; особенности миссии, 
стратегии и тактики развития экономического субъекта;

Производственная составляющая: материально-техническое оснащение 
производства; загруженность производственных мощностей предприятия; 
фондоотдача и фондовооруженность и состояние их ретроспективной 
и текущей динамики; уровень обновления основных фондов; система 
управления качеством производимой продукции и уровень организации ее 
технического контроля.

Технологическая составляющая: уровень применяемых технологий и 
создаваемых за счет их использования уровень конкурентных преимуществ 
субъекта; процент внедрения инноваций в производственные процессы 
предприятия.

Маркетинговая составляющая: качество взаимоотношения с 
контрагентами и уровень их стабильности; оптимальная сегментация рынка; 
ранжирование по целевым критериям и управление группами потребителей.

Финансовая составляющая: оптимальное соотношение краткосрочных 
и долгосрочных активов предприятия; ликвидность активов субъекта и 
ее динамика; уровень запаса финансовой прочности предприятия и его 
динамика; финансовая устойчивость предприятия; уровень и динамика 
рентабельности предприятия [7].

Руководствуясь вышеизложенным, можно подчеркнуть, что предприятие, 
опирающееся на свою имеющуюся систему организации бизнеса и 
управления, может превентивным и опережающим образом проводить 
профилактические меры, направленные на максимальное предотвращение 
проявления наиболее приоритетных угроз для каждого элемента системы 
экономической безопасности предприятия. При этом необходимо учитывать 
фактор закономерности и определенной непредсказуемости проявлений 
разного порядка для внешних и внутренних угроз экономической 
безопасности субъекта [8].
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Выводы
Изучив понятие «угрозы» и осуществив анализ представленных подходов 

к «классификации угроз экономической безопасности», можно заметить, что, 
в основном, определение угрозы экономической безопасности базируется на 
вероятностном проявлении определенного вида или совокупности рисков 
снижения прибыльности и экономических выгод экономического субъекта в 
результате действия деструктивных факторов внешней и внутренней среды 
его функционирования. На наш взгляд, подобная точка зрения в достаточной 
степени отражает реальную суть понятия угрозы. Однако заметим, что 
существует схожесть определений «угроза» и «риск», что свидетельствует 
об определенной взаимосвязи данных категорий. Поэтому целесообразна 
последующая теоретическая проработка рассматриваемого вопроса и 
дальнейший анализ указанных взаимосвязей.

Угрозы экономической безопасности, усиливаясь и ослабляясь в своих 
проявлениях, способны активно продуцировать нарушение равновесия 
в экономической системе предприятия. Для упразднения подобных 
экономических дисбалансов субъекту необходимо преобразовывать 
существующие основные и периферийные проблемы экономической 
безопасности, инкорпорировать интеграционные эффекты, посредством чего 
устанавливается новый баланс, способный генерировать дополнительные 
ресурсы и задействовать имеющийся потенциал экономической системы 
субъекта с учетом приоритетности его пространственно-территориальных 
особенностей. При этом возмущения внутреннего и внешнего порядка 
разновекторного влияния широкого спектра стабилизирующих и 
дестабилизирующих факторов приводятся к динамическому равновесию, 
обеспечивая возможность новой дифференциации корзины потребления 
и накопления субъекта, что, в конечном итоге, генерирует создание новых 
производственных возможностей и получение новых позитивных эффектов 
от установления более высокого уровня экономической безопасности [8].

Для решения данной задачи считаем целесообразным применение  
следующих методов оценивания угроз экономической безопасности 
субъекта:

1 Циклический метод. По мнению Позднеева В.Л., Леухина Т.Л., 
возникновение угроз экономической безопасности в рамках циклического 
развития субъекта наиболее активно именно при смене «подъемов» 
и «спадов» производства, и наоборот [9]. Учитывая это, появляется 
возможность в рамках всестороннего анализа экономической безопасности 
учитывать влияние показателей эффективного использования ресурсной 
базы, показателей объемов реализации и прибыли, и, как следствие, 
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возможность многогранной оценки достигнутой степени экономической 
безопасности [10].

2 Попроцессный метод. В рамках функционирования всех стадий 
производства попроцессный подход уделяет приоритетное значение 
налаживанию оптимальных взаимосвязей между всеми производственными 
составляющими данного процесса [11].

3 Финансовый метод. Основная задача подхода – использовать 
финансовые результативные показатели (показатель чистой прибыли и 
прибыли до налогообложения) для осуществления объективной оценки 
экономической безопасности субъекта [12]. 

Таким образом, экономическая система, в пределах которой 
функционирует предприятие, должна быть высоко структурированной и иметь 
действенные и функциональные инструменты оценки и контроля угроз для 
поддержания необходимого и должного уровня экономической безопасности, 
оперируя эффективным комплексом мер быстрого реагирования для 
оперативного предупреждения угроз с тем, чтобы у хозяйствующего субъекта 
сохранялась возможность рационально функционировать, обеспечивая 
расширенное воспроизводство, и выполнять свои коммерческие задачи в 
части достижения максимизации прибыли.

Подытоживая настоящее исследование, можно сделать вывод, что 
посредством изученных классификаций угроз и вычленения в них различных 
составляющих, можно идентифицировать отдельные угрозы и ранжировать 
их в зависимости от характерных отличительных особенностей. Это 
предопределит то обстоятельство, что вектор превентивных мероприятий 
в рамках обеспечения необходимого уровня экономической безопасности 
будет генерировать для субъекта желательные результаты. Проанализировав 
внутренние и внешние угрозы экономической безопасности субъекта, а также 
источники их возникновения, можно заключить, что все мероприятия (в 
большей степени превентивные), должны быть комплексного, системного 
и непрерывного характера и должны проводиться в рамках неформального 
широкомасштабного совершенствования оперативного и хозяйственного 
управления и оптимизации деятельности экономического субъекта, что 
позволит оперативно минимизировать угрозы не односторонним методом, 
а комплексно, нейтрализуя возможность проявления одновременно ряда 
угроз экономической безопасности для предприятия в целом, что создаст 
ему стабильную экономическую позицию на рынке. 
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СУБЪЕКТІНІҢ ЭКОНОМИКАЛЫҚ ҚАУІПСІЗДІГІНЕ ТӨНЕТІН 
ҚАТЕРЛЕРДІҢ ЖІКТЕЛУІ ЖӘНЕ ОЛАРДЫҢ ТУЫНДАУ 

КӨЗДЕРІМЕН ӨЗАРА БАЙЛАНЫСЫ

Бұл мақалада «экономикалық қауіпсіздікке төнетін қатерлер» 
термині және олардың жіктелуі туралы әртүрлі көзқарастар 
келтірілген, оларды белгілі бір дәрежеде олардың қайшылықтарының 
болуы туралы қорытынды жасауға болады. Экономикалық 
қауіпсіздікке төнетін қатерлерді зерттеудің өзектілігі және 
нарықтағы шаруашылық жүргізуші субъектілердің экономикалық 
жұмысының тез өзгеретін шындықтары жағдайында олардың 
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алдын-алу туралы дәлелдер келтірілген, бұл уақтылы және 
жедел болжамдар мен қауіптердің барлық түрлерін көрсету 
ықтималдығын төмендетуге әсер ету шараларын қажет етеді. 
Мақалада экономикалық қауіпсіздікке төнетін қатерлердің оларды 
сәйкестендіру мен саралаудың бірқатар жіктеу белгілері бойынша 
жіктелуі, сондай-ақ осы қауіптердің пайда болуының ішкі және 
сыртқы көздері, олардың көріністерін азайту бағыттары және 
субъектінің экономикалық қауіпсіздік деңгейін анықтау әдістері 
келтірілген.

Бұл мақаланы жазу кезінде ғылыми абстракция әдісі, индуктивті 
және дедуктивті әдістерді толықтыратын Функционалды және 
позитивті талдау әдісі, теориялық талдау мен синтез қолданылды.

Субъектінің экономикалық қауіпсіздігінің ішкі және сыртқы 
қатерлерін, сондай-ақ олардың пайда болу көздері мен бағалау 
әдістерін талдай отырып, нарықта тұрақты экономикалық 
позицияны құру үшін қауіптерді жедел және кешенді азайту 
мақсатында экономикалық субъектілерге қандай іс-шаралар жүргізу 
орынды деген қорытынды жасалды. 

Кілтті сөздер: экономикалық қауіпсіздік, қауіптер, қауіптердің 
жіктелуі, экономикалық жүйе, субъектінің ішкі ортасы, субъектінің 
сыртқы ортасы, тәуекелдер.
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CLASSIFICATION  OF THREATS TO ECONOMIC SECURITY OF 
AN ENTITY AND THEIR INTERRELATION WITH THE ORIGINS      

The article describes various views toward the wording «threats to 
economic security» and their classification, by assessing which, a certain 
conclusion can be made of their contrariety.  It also mentions reasons for the 
relevance to study threats to economic security and avoid them in the rapidly 
changing environment of business entities’ economic activities on the market, 
which requires prompt and time efficient forecasts and interventions to reduce 
the likelihood of all kinds of threats.  The article illustrates the classification 
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of threats to economic security by various classification attributes of their 
identification and prioritization, as well as internal and external origins of 
these threats; explains ways to mitigate them, and methods used to determine 
the level of economic security of an entity.

Making this article involved the use of scientific abstraction method, 
a method of functional and positive analysis, mutually supportive inductive 
and deductive approaches, as well as a theoretical analysis and synthesis.

After analyzing internal and external threats to economic security of an 
entity, as well as their origins and assessment techniques, a conclusion was 
made as to what reasonable activities business entities should undertake to 
ensure prompt and full-scale mitigation of threats and achieve a sustainable 
economic position in the market. 

Keywords: economic security, threats, classification of threats, 
economical system, internal environment of an entity, external environment 
of an entity, risks.
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